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METODOLOGÍA

1. Recopilación de información

Bases de datos:

• ProQuest Digital Disertation and Theses

• IEEE Xplore

• Google Scholar

TAMBIÉN SE EXAMINARON:

Trabajos de investigación 

(Benz & Chatterjee, 2020)

Tesis (Orellana, 2020)

Normas técnicas 

(ISO/IEC 27000, 2018)

Guías (CCB, 2017) 

Buenas prácticas y tendencias en 

ciberseguridad (WEF, 2022)

Informes globales de amenazas 

(ESET, 2022) 

entre otros
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METODOLOGÍA

2. Adaptación de la información recopilada

3. Revisión de expertos

4. Elaboración de la propuesta de un protocolo 
básico de ciberseguridad
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57% de las Pyme´s indica que ante un ciberataque 
puede dejar de funcionar. 

(ENISA, 2021)

Medidas de seguridad de los datos se perciben como 
complejas y con altos costos. 

(Ponsard et al., 2019)
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América Latina: 99% del parque empresarial (Fernández &

Puig, 2022)

Costa Rica: Las Pyme´s aportan el 35,7% del PIB y el 33% del

empleo formal (Faith et al., 2022)



PYME´S
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Adoptadores de 

tecnología

Expuestas a ciberataques

Escasos recursos

No se recuperan



PYME´S
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Costa Rica, 2022

(Lara, 2022)

Sistemas informáticos públicos y 

privados vulnerados

Más de 513 intentos de ciberataques
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Los 10 malware más detectados 

 

HTML/Phishing Agent trojan 18,1% 

DOC/TrojanDownloader.Agent trojan 15,3% 

Win/Exploit.CVE-2017-11882 trojan 11,9% 

JS/Agent trojan 5,4% 

MSIL/TrojanDoenloader.Agent trojan 5,1% 

HTML/Phishing trojan 3,1% 

LNK/ Agent trojan 2,8% 

BVA/TrojanDownloader. Agent trojan 2,8% 

HTML/Fraud trojan 1,9% 

MSIL/Spy. AgentTesla trojan 1,3% 

Porcentaje de malware detectado durante el primer trimestre del 2022. Adaptado de Informe de 

Amenazas de ESET (2022) 
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Protocolo básico de ciberseguridad 

para Pyme´s

Nombre Descripción

Definición del Perfil de Usuario Definir los lineamientos para gestionar los privilegios

de usuario

Políticas de Privacidad Seguridad de la información y los datos

Antivirus Actualizado y licenciado

Firewall Negar el paso a “intrusos” 

Políticas de Acceso Permisos de acceso a ciertos sitios

Infraestructura Selección de la arquitectura de operación

Respaldo de la información sensible Definir qué datos respaldar y políticas de respaldos

Definición de metodología para el desarrollo y 

administración de los sistemas

Ordenar el crecimiento de los sistemas
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Protocolo básico de ciberseguridad

1. Involucrar a la dirección de la Pyme

2. Formación del personal

• Sensibilización

• Capacitación

• Divulgación y mejora continua



CONCLUSIONES
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1. La ciberseguridad no es prioridad para Pyme´s

2. Las medidas de seguridad se perciben como complejas

3. Ausencia de políticas de seguridad impactan negativamente

4. Falta de apoyo por parte de las jefaturas
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